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二
月
二
四
日
、「
特
別
軍
事
作
戦
」
と
称
し
て
ロ
シ
ア
が
ウ
ク
ラ

イ
ナ
へ
軍
事
侵
攻
を
開
始
し
た
。
情
報
空
間
で
は
、
軍
事
侵
攻
以
前

か
ら
サ
イ
バ
ー
攻
撃
が
行
わ
れ
る
と
と
も
に
、
ロ
シ
ア
側
の
ナ
ラ

テ
ィ
ブ（
物
語
）を
中
心
と
し
た
デ
ィ
ス
イ
ン
フ
ォ
メ
ー
シ
ョ
ン（
偽

情
報
）
の
拡
散
も
観
測
さ
れ
て
い
る
。
ロ
シ
ア
に
よ
る
情
報
戦
と
そ

れ
に
対
す
る
カ
ウ
ン
タ
ー
と
し
て
の
ウ
ク
ラ
イ
ナ
に
よ
る
情
報
戦

が
、
ハ
イ
ブ
リ
ッ
ド
戦
と
い
う
新
し
い
戦
争
の
様
相
と
し
て
注
目
を

浴
び
て
い
る
状
況
で
あ
る
が
、
情
報
戦
や
影
響
工
作
、
デ
ィ
ス
イ
ン

フ
ォ
メ
ー
シ
ョ
ン
、
フ
ェ
イ
ク
ニ
ュ
ー
ス
と
い
っ
た
単
語
が
日
本
の

各
種
メ
デ
ィ
ア
で
交
錯
し
て
お
り
、
そ
の
実
像
は
整
理
さ
れ
て
い
な

い
。
さ
ら
に
、
こ
の
ウ
ク
ラ
イ
ナ
侵
攻
に
お
け
る
情
報
戦
で
は
、
Ｓ

Ｎ
Ｓ
な
ど
の
サ
イ
バ
ー
空
間
に
ペ
ル
ソ
ナ
を
持
つ
わ
れ
わ
れ
一
人
一

人
も
、
戦
争
の
当
事
者
で
あ
る
。
し
か
し
、
そ
う
し
た
当
事
者
意
識

が
希
薄
な
ま
ま
、
兵
器
化
す
る
Ｓ
Ｎ
Ｓ
を
用
い
て
サ
イ
バ
ー
空
間
に

「
参
戦
」
す
る
こ
と
は
、
非
常
に
危
う
い
と
い
え
る
。

ロ
シ
ア
の
情
報
戦
、
そ
の
三
つ
の
レ
イ
ヤ
ー

　

こ
の
軍
事
侵
攻
で
、
ロ
シ
ア
が
影
響
工
作
を
試
み
て
い
る
情
報
の

レ
イ
ヤ
ー
は
三
つ
あ
る
。
①
国
際
世
論
に
向
け
た
ロ
シ
ア
の
侵
攻
を

正
当
化
す
る
ナ
ラ
テ
ィ
ブ
、
②
相
手
側
の
ウ
ク
ラ
イ
ナ
市
民
を
混
乱

に
陥
れ
政
府
へ
の
信
頼
を
失
墜
さ
せ
る
デ
ィ
ス
イ
ン
フ
ォ
メ
ー
シ
ョ

ン
、
③
軍
事
戦
略
上
の
欺
瞞
作
戦
、
で
あ
る
。
②
や
③
が
ナ
ラ
テ
ィ

ブ
の
役
割
を
果
た
す
場
合
や
、
①
が
ロ
シ
ア
の
正
当
化
だ
け
で
な
く

西
側
諸
国
の
社
会
の
信
頼
失
墜
を
狙
う
機
能
を
も
つ
場
合
も
あ
り
、

笹
川
平
和
財
団

安
全
保
障
研
究
グ
ル
ー
プ
研
究
員

長
迫
智
子

ネ
ッ
ト
ニ
ュ
ー
ス
や
動
画
を
使
っ
た
サ
イ
バ
ー
戦
は

一
般
人
を
巻
き
込
み
、
時
に
は
「
駒
」
に
す
る
危
険
を
孕
む
。

ロ
シ
ア
は
情
報
空
間
を
「
地
政
学
」
と
し
て
見
て
お
り
、

ウ
ク
ラ
イ
ナ
は
世
界
に
共
感
を
呼
ぶ
メ
ッ
セ
ー
ジ
に
腐
心
す
る
。

か
つ
て
な
い
展
開
の
「
情
報
戦
」。
ど
う
な
っ
て
い
る
の
か
。

な
が
さ
こ　

と
も
こ　

東
京
大
学
大
学
院
人
文

社
会
系
研
究
科
修
士
課
程
お
よ
び
情
報
セ
キ
ュ
リ

テ
ィ
大
学
院
大
学
情
報
セ
キ
ュ
リ
テ
ィ
研
究
科
修

士
課
程
修
了
。
近
著
に"Global Disinform

ation 
C

am
paigns and Legal C

hallenges", 
International C

yber Security Law
 Review

, 
Vol. 1. Springer.

な
ど
。

「
情
報
戦
は
地
政
学
」

ロ
シ
ア
の
偽
情
報
戦
略
を
解
く
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複
合
的
で
あ
る
点
に
注
意
が
必
要
で
あ
る
。

　

安
全
保
障
の
文
脈
に
お
け
る
「
ナ
ラ
テ
ィ
ブ
」
と
は
、
北
大
西
洋

条
約
機
構
（
Ｎ
Ａ
Ｔ
Ｏ
）
最
高
司
令
部
戦
略
的
コ
ミ
ュ
ニ
ケ
ー
シ
ョ

ン
担
当
チ
ー
フ
で
あ
っ
た
マ
ー
ク
・
ラ
イ
テ
ィ
に
よ
れ
ば
、
単
な
る

物
語
で
は
な
く
、
イ
デ
オ
ロ
ギ
ー
、
理
論
、
信
念
に
沿
っ
た
事
象
の

説
明
で
あ
り
、
相
手
に
将
来
の
行
動
を
促
す
も
の
で
あ
る
。
こ
の
ナ

ラ
テ
ィ
ブ
は
物
語
形
式
で
表
現
さ
れ
、
わ
れ
わ
れ
の
認
知
に
影
響
を

与
え
る
戦
略
の
行
使
と
い
え
る
。
安
全
保
障
上
の
戦
略
的
な
ナ
ラ

テ
ィ
ブ
は
、
戦
略
と
物
語
を
整
合
さ
せ
、
相
互
に
支
援
し
、
統
合
す

る
。
そ
こ
に
は
戦
略
を
支
え
る
た
め
の
偽
の
情
報
も
含
ま
れ
る
。

　

一
方
で
「
デ
ィ
ス
イ
ン
フ
ォ
メ
ー
シ
ョ
ン
」
は
、
社
会
、
公
益
へ

の
攻
撃
を
目
的
と
し
た
害
意
の
あ
る
情
報
で
、
情
報
自
体
が
偽
で
あ

る
だ
け
で
な
く
、
情
報
自
体
は
真
で
あ
る
が
誤
っ
た
文
脈
や
操
作
さ

れ
た
内
容
で
拡
散
さ
れ
る
も
の
な
ど
、
真
偽
ど
ち
ら
も
あ
り
う
る
、

と
欧
州
連
合
（
Ｅ
Ｕ
）
の
報
告
書
や
各
種
先
行
研
究
か
ら
定
義
さ
れ

る
。
国
家
勢
力
に
よ
る
デ
ィ
ス
イ
ン
フ
ォ
メ
ー
シ
ョ
ン
は
民
主
主
義

の
毀
損
や
社
会
の
分
断
、
不
安
定
化
を
目
的
に
用
い
ら
れ
る
情
報
操

作
型
の
サ
イ
バ
ー
攻
撃
で
あ
る
こ
と
か
ら
、
戦
略
的
ナ
ラ
テ
ィ
ブ
や

一
部
の
軍
事
上
の
欺
瞞
作
戦
を
も
広
く
包
含
す
る
概
念
と
し
て
、
現

在
は
認
識
さ
れ
て
い
る
。

　

①
に
つ
い
て
は
、
今
回
の
軍
事
侵
攻
の
淵
源
で
あ
る
二
〇
一
三
年

の
ユ
ー
ロ
マ
イ
ダ
ン
、
一
四
年
の
ク
リ
ミ
ア
危
機
以
降
、「
ウ
ク
ラ

イ
ナ
政
府
は
ネ
オ
ナ
チ
で
あ
り
東
部
親
ロ
派
地
域
で
虐
殺
を
行
っ
て

い
る
」、「
ウ
ク
ラ
イ
ナ
と
ロ
シ
ア
は
歴
史
的
に
一
体
で
あ
る
」、「
Ｎ

Ａ
Ｔ
Ｏ
は
ロ
シ
ア
の
安
全
保
障
を
脅
か
し
て
い
る
」
と
い
っ
た
ナ
ラ

テ
ィ
ブ
が
典
型
的
で
あ
る
。
こ
れ
ら
を
素
地
に
、
ロ
シ
ア
は
、
ド
ネ

ツ
ク
お
よ
び
ル
ハ
ン
ス
ク
人
民
共
和
国
を
ウ
ク
ラ
イ
ナ
の
侵
略
か
ら

守
る
こ
と
を
今
回
の
軍
事
作
戦
の
目
的
と
謳
っ
て
い
る
。

　

次
に
②
に
つ
い
て
典
型
的
で
あ
っ
た
の
は
、
二
月
一
五
日
に
ウ
ク

ラ
イ
ナ
国
防
総
省
お
よ
び
国
立
銀
行
二
行
に
対
し
て
行
わ
れ
た
サ
イ

バ
ー
攻
撃
と
、
そ
れ
に
関
連
す
る
デ
ィ
ス
イ
ン
フ
ォ
メ
ー
シ
ョ
ン
の

流
布
で
あ
る
。
銀
行
の
ウ
ェ
ブ
サ
イ
ト
に
Ｄ
Ｄ
ｏ
ｓ
攻
撃
が
行
わ
れ

サ
イ
ト
が
ダ
ウ
ン
し
、
そ
の
前
後
に
は
当
該
銀
行
を
詐
称
し
て
「
Ａ

Ｔ
Ｍ
が
使
用
不
能
と
な
っ
た
」と
い
う
偽
の
情
報
が
Ｓ
Ｍ
Ｓ（
シ
ョ
ー

ト
メ
ッ
セ
ー
ジ
サ
ー
ビ
ス
）
を
使
っ
て
ウ
ク
ラ
イ
ナ
市
民
に
送
り
つ

け
ら
れ
た
。
こ
の
デ
ィ
ス
イ
ン
フ
ォ
メ
ー
シ
ョ
ン
の
流
布
で
、一
時
、

市
民
の
間
に
混
乱
が
広
が
っ
た
が
、
実
際
に
は
Ａ
Ｔ
Ｍ
が
機
能
し
て

い
る
こ
と
を
市
民
ら
自
ら
確
認
し
Ｓ
Ｎ
Ｓ
上
で
反
論
を
行
っ
た
。
一

連
の
攻
撃
に
つ
い
て
、米
セ
キ
ュ
リ
テ
ィ
大
手
のM

andiant

社
は
、

「
一
般
利
用
者
が
銀
行
の
ウ
ェ
ブ
サ
イ
ト
を
確
認
す
る
よ
う
に
誘
導

し
ア
ク
セ
ス
数
を
急
増
さ
せ
、
疑
似
的
Ｄ
Ｄ
ｏ
ｓ
攻
撃
に
加
担
さ
せ

る
」、「
市
民
の
恐
怖
を
煽
り
、
政
府
へ
の
信
頼
を
毀
損
す
る
」
と
い
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う
二
つ
の
目
的
が
あ
っ
た
と
分
析
し
て
い
る
。

　

③
に
つ
い
て
は
、
同
じ
く
二
月
一
五
日
に
ロ
シ
ア
国
防
省
が
行
っ

た
「
ロ
シ
ア
軍
部
隊
が
演
習
を
終
え
て
撤
収
を
始
め
た
」
と
い
う
発

表
が
代
表
例
だ
ろ
う
。「
特
別
軍
事
作
戦
」
を
電
撃
的
に
成
功
さ
せ

る
た
め
の
欺
瞞
的
な
情
報
で
あ
っ
た
が
、
欧
米
の
メ
デ
ィ
ア
が
商
用

の
衛
星
画
像
や
Ｓ
Ｎ
Ｓ
上
の
投
稿
画
像
、
動
画
等
を
分
析
し
て
反
論

を
行
っ
た
。
さ
ら
に
は
一
八
日
、
バ
イ
デ
ン
米
大
統
領
が
演
説
で
、

米
国
の
イ
ン
テ
リ
ジ
ェ
ン
ス
情
報
を
も
と
に
「
ロ
シ
ア
の
プ
ー
チ
ン

大
統
領
が
ウ
ク
ラ
イ
ナ
侵
攻
を
決
断
し
た
と
確
信
し
て
い
る
」
と
否

定
し
た
。

　

ロ
・
ウ
間
の
緊
張
が
高
ま
っ
た
年
明
け
以
降
、
こ
う
し
た
デ
ィ

ス
イ
ン
フ
ォ
メ
ー
シ
ョ
ン
の
発
信
は
、
ロ
シ
ア
に
よ
る
虚
偽
情
報

の
拡
散
に
対
処
す
る
た
め
Ｅ
Ｕ
が
二
〇
一
五
年
に
設
置
し
た
作
業

部
会
「
イ
ー
ス
ト
・
ス
ト
ラ
ト
コ
ム 

・
タ
ス
ク
フ
ォ
ー
ス
（East 

StratCom
 T

ask Force

）」
に
お
い
て
二
六
三
件
が
確
認
さ
れ
て

い
る（
四
月
三
〇
日
現
在
）。設
置
以
降
、ウ
ク
ラ
イ
ナ
に
関
わ
る
デ
ィ

ス
イ
ン
フ
ォ
メ
ー
シ
ョ
ン
は
五
二
九
〇
件
が
確
認
さ
れ
て
お
り
、
ロ

シ
ア
が
継
続
的
に
こ
う
し
た
影
響
工
作
を
行
っ
て
い
る
こ
と
が
伺
え

る
。
工
作
活
動
に
は
、
ロ
シ
ア
政
府
系
メ
デ
ィ
ア
の
Ｒ
Ｔ
や
ス
プ
ー

ト
ニ
ク
と
い
っ
た
ウ
ェ
ブ
メ
デ
ィ
ア
と
そ
の
Ｓ
Ｎ
Ｓ
ア
カ
ウ
ン
ト
、

ク
レ
ム
リ
ン
と
つ
な
が
り
の
あ
る
オ
リ
ガ
ル
ヒ
、
エ
フ
ゲ
ニ
ー
・
プ

リ
ゴ
ジ
ン
が
資
金
提
供
す
る
民
間
組
織
で
あ
る
イ
ン
タ
ー
ネ
ッ
ト
・

リ
サ
ー
チ
・
エ
ー
ジ
ェ
ン
シ
ー
（Internet Research A

gency 

：
Ｉ
Ｒ
Ａ
）
に
よ
っ
て
Ｓ
Ｎ
Ｓ
上
に
大
量
生
産
さ
れ
た
ア
カ
ウ
ン
ト

が
活
用
さ
れ
て
い
る
。今
年
一
月
の
米
国
財
務
省
に
よ
る
制
裁
発
表
、

同
年
四
月
の
マ
イ
ク
ロ
ソ
フ
ト
お
よ
び
メ
タ
の
報
告
書
に
よ
れ
ば
、

ロ
シ
ア
連
邦
保
安
庁
（
Ｆ
Ｓ
Ｂ
）、
ロ
シ
ア
連
邦
軍
参
謀
本
部
情
報

総
局
（
Ｇ
Ｒ
Ｕ
）、
ベ
ラ
ル
ー
シ
の
国
家
保
安
委
員
会
と
い
っ
た
政

府
機
関
が
、
こ
う
し
た
影
響
工
作
に
関
係
し
て
い
る
こ
と
も
報
告
さ

れ
て
い
る
。

活
発
な
戦
時
下
ウ
ク
ラ
イ
ナ
の
カ
ウ
ン
タ
ー

　

こ
う
し
た
ロ
シ
ア
の
動
き
に
対
し
、
ウ
ク
ラ
イ
ナ
側
も
情
報
戦
に

お
け
る
カ
ウ
ン
タ
ー
と
し
て
影
響
工
作
を
行
っ
て
い
る
。

　

二
月
二
四
日
の
侵
攻
と
同
時
に
、「
首
都
キ
ー
ウ
か
ら
ゼ
レ
ン
ス

キ
ー
大
統
領
と
ウ
ク
ラ
イ
ナ
軍
が
逃
亡
し
た
」
と
い
っ
た
情
報
が
、

フ
ェ
イ
ス
ブ
ッ
ク
を
は
じ
め
と
し
た
Ｓ
Ｎ
Ｓ
上
で
ロ
シ
ア
関
係
ア
カ

ウ
ン
ト
か
ら
発
信
さ
れ
た
。
こ
れ
に
対
し
、
ゼ
レ
ン
ス
キ
ー
大
統
領

は
即
座
に
キ
ー
ウ
か
ら
動
画
を
発
信
し
、
逃
亡
が
嘘
で
あ
る
と
反
論

し
た
。
こ
の
よ
う
に
、
ウ
ク
ラ
イ
ナ
政
府
側
は
ロ
シ
ア
の
発
信
す
る

ナ
ラ
テ
ィ
ブ
や
デ
ィ
ス
イ
ン
フ
ォ
メ
ー
シ
ョ
ン
に
は
的
確
に
反
論
を

行
っ
て
き
た
。
現
地
情
報
の
発
信
に
よ
る
カ
ウ
ン
タ
ー
と
い
う
点
で
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は
、
ウ
ク
ラ
イ
ナ
市
民
も
積
極
的
に
画
像
や
動
画
を
Ｓ
Ｎ
Ｓ
上
に

ア
ッ
プ
ロ
ー
ド
し
て
い
る
こ
と
が
有
効
な
動
き
と
な
っ
て
い
る
。
一

例
と
し
て
は
、
演
習
と
称
し
て
参
戦
さ
せ
ら
れ
た
と
話
す
若
い
ロ
シ

ア
兵
捕
虜
の
動
画
が
Ｓ
Ｎ
Ｓ
上
で
数
多
く
拡
散
さ
れ
、
国
際
世
論
に

対
し
て
、
ロ
シ
ア
軍
の
あ
り
方
に
疑
問
を
投
げ
か
け
た
。
た
だ
し
、

捕
虜
の
待
遇
に
関
す
る
ジ
ュ
ネ
ー
ブ
条
約
一
三
条
で
は
、「（
捕
虜
は
）

侮
辱
及
び
公
衆
の
好
奇
心
か
ら
保
護
し
な
け
れ
ば
な
ら
な
い
」
と
さ

れ
て
お
り
、
人
心
に
訴
え
る
効
果
的
な
手
法
で
あ
っ
た
と
し
て
も
、

こ
う
し
た
動
き
す
べ
て
を
許
容
す
べ
き
で
は
な
い
だ
ろ
う
。

　

ナ
ラ
テ
ィ
ブ
の
発
信
と
い
う
点
で
も
、
ウ
ク
ラ
イ
ナ
政
府
の
各
種

発
信
は
非
常
に
奏
功
し
て
い
る
。
ゼ
レ
ン
ス
キ
ー
大
統
領
の
各
国
議

会
で
の
オ
ン
ラ
イ
ン
演
説
に
つ
い
て
、
東
京
海
上
デ
ィ
ー
ア
ー
ル
の

川
口
貴
久
主
席
研
究
員
は
、
米
国
で
は
「
パ
ー
ル
ハ
ー
バ
ー
」、
日

本
で
は
「
原
発
事
故
」
や
「
サ
リ
ン
」
な
ど
、
相
手
国
民
の
歴
史
感

情
に
訴
え
る
よ
う
な
キ
ー
ワ
ー
ド
や
文
脈
で
語
り
か
け
た
こ
と
を
認

知
戦
の
一
環
と
評
価
し
て
い
る
。

 

「
悪
辣
な
ロ
シ
ア
に
抗
戦
す
る
ウ
ク
ラ
イ
ナ
」、
と
い
う
ナ
ラ
テ
ィ

ブ
形
成
は
非
常
に
巧
み
に
実
行
さ
れ
て
い
る
が
、
そ
れ
が
正
し
い
情

報
ば
か
り
か
ら
構
成
さ
れ
る
も
の
で
は
な
い
こ
と
に
は
注
意
が
必
要

だ
。
二
月
二
四
日
の
ズ
ミ
イ
ヌ
イ
島
の
戦
闘
で
は
、「
ウ
ク
ラ
イ
ナ

国
境
警
備
隊
が
降
伏
を
拒
否
し
玉
砕
し
た
」
と
い
う
ウ
ク
ラ
イ
ナ
側

の
発
表
が
あ
る
種
の
華
々
し
い
悲
劇
と
し
て
国
際
社
会
で
も
て
は
や

さ
れ
た
。
し
か
し
ロ
シ
ア
政
府
は
、
警
備
隊
が
自
発
的
に
降
伏
を
し

た
後
捕
虜
に
な
っ
た
と
発
表
し
、
ウ
ク
ラ
イ
ナ
の
情
報
に
反
論
し

た
。
後
に
ウ
ク
ラ
イ
ナ
国
家
国
境
警
備
局
お
よ
び
ウ
ク
ラ
イ
ナ
海
軍

は
国
境
警
備
隊
全
員
の
生
存
と
ロ
シ
ア
海
軍
に
よ
る
拘
束
を
認
め
て

お
り
、
警
備
隊
の
通
信
途
絶
だ
け
を
も
っ
て
し
て
「
玉
砕
」
と
演
出

さ
れ
た
の
で
あ
る
。
し
か
し
「
ロ
シ
ア
の
軍
艦
よ
、
く
た
ば
れ
！
」

と
い
う
国
境
警
備
隊
の
最
後
の
通
信
は
、
ウ
ク
ラ
イ
ナ
人
と
そ
の
支

持
者
の
た
め
の
各
国
の
集
会
で
ス
ロ
ー
ガ
ン
と
な
っ
た
。
こ
れ
は
、

一
九
世
紀
テ
キ
サ
ス
革
命
の
ア
ラ
モ
砦
の
戦
い
に
お
け
る
「
ア
ラ
モ

を
忘
れ
る
な
」
と
い
う
フ
レ
ー
ズ
と
比
較
引
用
さ
れ
、
歴
史
記
憶
を

刺
激
す
る
典
型
的
な
ナ
ラ
テ
ィ
ブ
形
成
と
い
え
る
。

　

ウ
ク
ラ
イ
ナ
政
府
は
、
サ
イ
バ
ー
空
間
上
の
対
処
だ
け
で
な
く
、

フ
ェ
イ
ク
ニ
ュ
ー
ス
を
流
し
て
い
た
五
つ
の
ボ
ッ
ト
フ
ァ
ー
ム
を
突

き
止
め
て
閉
鎖
し
、
設
備
を
没
収
す
る
な
ど
、
物
理
的
な
対
処
も
あ

わ
せ
て
行
っ
て
い
る
。
ロ
シ
ア
側
の
ボ
ッ
ト
フ
ァ
ー
ム
に
よ
る
工
作

活
動
を
明
ら
か
に
す
る
こ
と
は
、
親
ウ
反
ロ
の
ナ
ラ
テ
ィ
ブ
の
後
押

し
に
も
な
っ
て
い
る
。

情
報
対
立
を
「
地
政
学
」
と
み
な
す
ロ
シ
ア

　

で
は
、
こ
う
し
た
工
作
活
動
は
、
ロ
シ
ア
の
ど
の
よ
う
な
戦
略
に
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起
因
す
る
も
の
な
の
か
。

　

ロ
シ
ア
の
「
情
報
」
に
対
す
る
見
方
は
、
西
側
の
そ
れ
と
は
大
き

く
異
な
る
。
ロ
シ
ア
の
国
家
安
全
保
障
戦
略
や
軍
事
ド
ク
ト
リ
ン
で

は
、「
情
報
対
立
」（Информационное противо
борство 

（inform
atsionnoe protivoborstvo

））
と
い
う
概
念
が
援
用
さ

れ
て
い
る
。
ロ
シ
ア
国
防
省
は
、
情
報
対
立
を
「
国
益
と
思
想
の
衝

突
」
と
表
現
す
る
。
敵
の
情
報
イ
ン
フ
ラ
を
標
的
と
し
、
自
国
を
同

様
の
影
響
か
ら
守
る
こ
と
を
最
優
先
事
項
と
し
て
い
る
。

　

こ
の
「
対
立
」
で
は
心
理
的
権
限
も
重
要
と
考
え
ら
れ
、
行
為
者

は
情
報
資
源
だ
け
で
な
く
、
敵
対
国
の
軍
人
と
住
民
全
般
の
心
理
に

も
影
響
を
与
え
よ
う
と
す
る
。
そ
し
て
、
ロ
シ
ア
が
規
定
す
る
「
情

報
空
間
」
は
、
情
報
を
形
成
し
、
変
換
し
、
保
存
す
る
活
動
、
お
よ

び
個
人
と
公
衆
の
意
識
、
情
報
イ
ン
フ
ラ
、
情
報
そ
の
も
の
に
影
響

を
与
え
る
空
間
を
指
し
て
い
る
。
よ
っ
て
、
そ
の
た
め
の
「
情
報
セ

キ
ュ
リ
テ
ィ
」
は
、
デ
ジ
タ
ル
・
ネ
ッ
ト
ワ
ー
ク
の
保
護
だ
け
で
な

く
、
社
会
の
認
知
的
完
全
性
を
も
包
含
す
る
。

　

そ
こ
で
用
い
ら
れ
る「
情
報
兵
器
」と
い
う
概
念
は
、定
義
上
は「
情

報
戦
の
た
め
に
使
用
す
る
情
報
技
術
、
手
段
、
方
法
」
と
規
定
さ
れ

る
が
、
実
際
は
、
心
理
的
影
響
を
重
視
し
、
デ
ィ
ス
イ
ン
フ
ォ
メ
ー

シ
ョ
ン
の
流
布
、
電
子
戦
、
心
理
的
圧
力
、
敵
の
コ
ン
ピ
ュ
ー
タ
能

力
の
破
壊
な
ど
、
さ
ま
ざ
ま
な
活
動
が
含
ま
れ
て
い
る
。
二
〇
二
一

年
の
Ｎ
Ａ
Ｔ
Ｏ
に
よ
る
ロ
シ
ア
戦
略
分
析
レ
ポ
ー
ト
に
よ
れ
ば
、
ロ

シ
ア
は
、
情
報
対
立
を
大
国
、
政
治
・
経
済
体
制
、
文
明
の
間
の
絶

え
間
な
い
地
政
学
的
ゼ
ロ
サ
ム
競
争
で
あ
る
と
み
な
し
て
い
る
。
平

時
と
有
事
を
明
確
に
区
別
す
る
国
際
法
秩
序
に
基
づ
く
西
側
の
国
家

間
紛
争
観
と
は
異
な
り
、
ロ
シ
ア
の
「
情
報
対
立
」
は
わ
れ
わ
れ
の

心
理
や
認
知
ま
で
も
当
然
の
よ
う
に
射
程
と
し
て
、
常
に
進
行
中
で

あ
る
こ
と
に
留
意
せ
ね
ば
な
ら
な
い
。

　

こ
の
よ
う
に
非
軍
事
的
な
手
段
に
よ
り
相
手
国
の
政
治
上
、
軍
事

上
の
意
思
決
定
に
影
響
を
及
ぼ
そ
う
と
す
る
活
動
は
「
影
響
工
作
」

と
み
な
さ
れ
る
。
Ｓ
Ｎ
Ｓ
の
活
用
で
影
響
工
作
は
安
価
か
つ
ス
ピ
ー

デ
ィ
な
工
作
と
な
り
、
そ
の
準
備
と
な
る
平
時
か
ら
の
サ
イ
バ
ー
攻

撃
が
組
み
合
わ
さ
れ
、
平
時
有
事
の
区
分
が
失
わ
れ
た
。

　

Ｎ
Ａ
Ｔ
Ｏ
の
影
響
工
作
の
分
類
で
は
、「
情
報
影
響
工
作
」、「
影

響
工
作
の
た
め
の
サ
イ
バ
ー
攻
撃
」、「（
軍
事
的
な
）
情
報
工
作
」

の
三
つ
に
影
響
工
作
は
大
別
さ
れ
る
。「
情
報
影
響
工
作
」
は
多
様

な
情
報
発
信
を
通
じ
て
大
衆
に
影
響
力
を
行
使
す
る
も
の
で
、
メ

デ
ィ
ア
や
Ｓ
Ｎ
Ｓ
で
の
情
報
流
布
が
中
心
と
な
る
（
先
述
の
工
作
例

で
①
が
中
心
）。「
影
響
工
作
の
た
め
の
サ
イ
バ
ー
攻
撃
」
は
、
敵
対

国
に
ハ
ッ
キ
ン
グ
を
し
て
情
報
を
リ
ー
ク
し
た
り
ウ
ェ
ブ
サ
イ
ト
を

ダ
ウ
ン
さ
せ
た
り
、
デ
ィ
ス
イ
ン
フ
ォ
メ
ー
シ
ョ
ン
の
流
布
に
必
要

な
ア
カ
ウ
ン
ト
を
乗
っ
取
る
と
い
っ
た
活
動
で
あ
る
（
先
述
の
例
で
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は
②
が
該
当
）。「（
軍
事
的
な
）
情
報
工
作
」
に
つ
い
て
は
、
相
手

の
軍
や
イ
ン
テ
リ
ジ
ェ
ン
ス
機
関
に
対
し
、
軍
事
的
な
意
思
決
定
を

混
乱
さ
せ
能
力
簒
奪
を
図
る
（
先
述
の
例
で
は
③
が
該
当
）。
こ
れ

ら
を
今
回
の
ウ
ク
ラ
イ
ナ
侵
攻
に
あ
て
は
め
た
も
の
が
、
上
の
図
と

な
る
。

絶
え
間
な
い
情
報
戦
に
ど
う
備
え
る
か

　

こ
う
し
た
ロ
シ
ア
の
情
報
戦
は
、
実
際
に
成
功
し
て
い
る
と
い
え

る
の
だ
ろ
う
か
。
各
国
の
イ
ン
テ
リ
ジ
ェ
ン
ス
情
報
の
公
表
、
フ
ァ

ク
ト
チ
ェ
ッ
ク
や
ウ
ク
ラ
イ
ナ
側
の
カ
ウ
ン
タ
ー
が
成
果
を
上
げ
、

軍
事
上
の
情
報
工
作
も
、
ネ
オ
ナ
チ
に
対
す
る
戦
い
と
い
っ
た
ロ
シ

ア
の
ナ
ラ
テ
ィ
ブ
も
、
い
ず
れ
も
国
際
社
会
に
お
い
て
説
得
力
を
有

し
て
い
る
と
は
言
い
難
い
。
国
際
世
論
上
は
、
ロ
シ
ア
＝
悪
、
ウ
ク

ラ
イ
ナ
と
そ
れ
を
支
援
す
る
西
欧
諸
国
＝
正
義
と
い
う
構
図
が
支
配

的
で
あ
る
。
し
か
し
、
こ
れ
に
よ
り
ロ
シ
ア
の
影
響
工
作
が
無
力
で

あ
る
と
す
る
の
は
皮
相
な
見
方
で
あ
る
。
日
本
国
内
で
も
、
親
ロ
的

な
言
説
は
一
定
の
拡
散
力
を
有
し
て
い
る
か
ら
で
あ
る
。

　

イ
ン
タ
ー
ネ
ッ
ト
セ
キ
ュ
リ
テ
ィ
会
社Sola.com

や
東
京
大
学

の
鳥
海
不
二
夫
教
授
の
分
析
で
は
、
Ｓ
Ｎ
Ｓ
上
で
米
国
の
極
右
系
陰

謀
論
「
Ｑ
ア
ノ
ン
」
に
共
鳴
し
た
内
容
や
新
型
コ
ロ
ナ
ウ
イ
ル
ス
の

ワ
ク
チ
ン
を
め
ぐ
る
誤
情
報
を
発
信
し
て
い
た
ク
ラ
ス
タ
ー
が
、
ウ

図　ウクライナ戦争における情報戦と影響工作の関係性
認知戦、ナラティブの戦い

情報戦

平時 グレーゾーン 有事（武力衝突）

認知空間

仮想空間

物理空間

情報影響工作
（Inform & Influence Operations (IIOs)）

ロシア市民、
ウクライナ市民

サイバー空間の物理層

サイバー空間の物理層

国際世論

非
交
戦
国

ロシア軍・情報機関、
ウクライナ軍・情報機関

米英等のインテリジェンス
コミュニティ

影響工作のためのサイバー攻撃
（Influence Cyber Operations (ICOs)）

情報工作
（Information Operations (IOs)）

(P. Brangetto and M. A. Veenendaal, “Influence Cyber Operations: The use of cyberattacks in support of Influ-ence Operations,”2016, p117をもとに筆者作成)

交
戦
国
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ク
ラ
イ
ナ
侵
攻
で
は
親
ロ
的
な
投
稿
を
拡
散
し
て
い
る
と
い
う
こ
と

が
判
明
し
た
。
各
調
査
に
よ
れ
ば
、「
ウ
ク
ラ
イ
ナ
に
は
米
国
主
導

の
生
物
兵
器
研
究
所
が
あ
る
」
と
い
う
投
稿
が
九
〇
〇
万
件
以
上
拡

散
さ
れ
、「
ウ
ク
ラ
イ
ナ
政
府
は
ネ
オ
ナ
チ
」
と
い
う
二
二
八
件
の

投
稿
は
、
約
一
万
九
〇
〇
件
の
ア
カ
ウ
ン
ト
に
よ
り
三
万
回
以
上
リ

ツ
イ
ー
ト
（
転
載
）
さ
れ
て
い
た
。
過
去
に
は
、
二
〇
一
六
年
の
ブ

レ
ク
ジ
ッ
ト
に
係
る
英
国
国
民
投
票
の
デ
ィ
ス
イ
ン
フ
ォ
メ
ー
シ
ョ

ン
の
流
布
に
関
与
し
て
い
た
ロ
シ
ア
系
ア
カ
ウ
ン
ト
が
米
国
大
統
領

選
に
再
利
用
さ
れ
て
い
た
事
例
も
あ
る
。
今
、
ロ
シ
ア
の
ナ
ラ
テ
ィ

ブ
に
親
和
的
な
ア
カ
ウ
ン
ト
が
、
今
後
、
日
ロ
関
係
に
影
響
を
及
ぼ

す
よ
う
な
効
力
を
発
揮
す
る
可
能
性
が
あ
る
こ
と
に
留
意
す
べ
き
で

あ
る
。

　

そ
れ
で
は
、
わ
れ
わ
れ
は
ど
の
よ
う
に
こ
う
し
た
情
報
戦
、
認
知

戦
に
対
処
し
て
い
け
ば
よ
い
の
だ
ろ
う
か
。

　

日
本
は
平
時
の
段
階
で
の
デ
ィ
ス
イ
ン
フ
ォ
メ
ー
シ
ョ
ン
へ
の
対

策
が
遅
れ
て
い
る
。
す
で
に
欧
米
諸
国
が
対
策
に
取
り
か
か
っ
て
い

る
、「
外
国
か
ら
の
デ
ィ
ス
イ
ン
フ
ォ
メ
ー
シ
ョ
ン
の
モ
ニ
タ
リ
ン

グ
と
分
析
を
行
う
情
報
収
集
セ
ン
タ
ー
の
設
置
」、「
外
国
か
ら
の

選
挙
干
渉
規
制
を
目
指
し
た
公
職
選
挙
法
と
国
民
投
票
法
の
改
正
」、

「
選
挙
を
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
上
の
重
要
防
護
対
象
と
す
る
た

め
選
挙
イ
ン
フ
ラ
を
重
要
イ
ン
フ
ラ
に
指
定
す
る
」、「
外
国
か
ら
の

情
報
操
作
型
攻
撃
に
対
し
て
、
積
極
的
サ
イ
バ
ー
防
御
を
行
え
る
体

制
を
整
備
」、「
政
府
と
プ
ラ
ッ
ト
フ
ォ
ー
マ
ー
に
よ
る
デ
ィ
ス
イ
ン

フ
ォ
メ
ー
シ
ョ
ン
を
防
ぐ
協
同
規
制
の
体
制
を
整
備
」、「
メ
デ
ィ
ア

リ
テ
ラ
シ
ー
環
境
と
フ
ァ
ク
ト
チ
ェ
ッ
ク
体
制
を
整
備
し
、
外
部
の

影
響
工
作
に
抗
堪
性
の
あ
る
国
民
意
識
を
醸
成
」
と
い
っ
た
項
目
か

ら
取
り
組
む
べ
き
だ
。
笹
川
平
和
財
団
で
は
、二
〇
二
二
年
二
月
に
、

こ
う
し
た
対
策
を
織
り
込
ん
だ
「
外
国
か
ら
の
デ
ィ
ス
イ
ン
フ
ォ

メ
ー
シ
ョ
ン
に
備
え
を
！
」
と
い
う
政
策
提
言
を
公
表
し
て
お
り
、

政
府
や
官
界
の
対
応
が
待
た
れ
る
。
ま
た
、
今
回
、
西
側
諸
国
で
は

Ｒ
Ｔ
や
ス
プ
ー
ト
ニ
ク
と
い
っ
た
ロ
シ
ア
政
府
系
メ
デ
ィ
ア
の
締
め

出
し
が
各
Ｓ
Ｎ
Ｓ
上
か
ら
行
わ
れ
た
。
言
論
の
自
由
と
の
バ
ラ
ン
ス

が
難
し
い
と
こ
ろ
で
は
あ
る
が
、
有
事
に
限
り
行
う
対
策
と
し
て
、

こ
う
し
た
強
い
措
置
も
検
討
の
余
地
は
あ
る
。

　

そ
し
て
、
ナ
ラ
テ
ィ
ブ
の
戦
い
に
つ
い
て
は
、
ま
ず
は
情
報
環
境

の
リ
ス
ク
分
析
を
行
う
こ
と
が
Ｎ
Ａ
Ｔ
Ｏ
を
は
じ
め
と
し
た
各
種
レ

ポ
ー
ト
で
指
摘
さ
れ
て
い
る
。
わ
れ
わ
れ
日
本
人
が
ど
の
よ
う
な
ナ

ラ
テ
ィ
ブ
を
持
っ
て
お
り
、ど
の
よ
う
な
ナ
ラ
テ
ィ
ブ
に
弱
い
の
か
、

情
報
戦
へ
の
備
え
と
し
て
見
直
し
を
行
う
必
要
が
あ
る
。

　

ウ
ク
ラ
イ
ナ
侵
攻
は
対
岸
の
火
事
で
は
な
い
。
わ
れ
わ
れ
も
常
に

情
報
戦
、
認
知
戦
下
に
い
る
こ
と
を
認
識
し
て
備
え
を
進
め
る
べ
き

で
あ
る
。
●




