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昨
年
末
以
来
、
ウ
ク
ラ
イ
ナ
情
勢
が
緊
迫
化
す
る
中
、
ウ
ク
ラ
イ

ナ
政
府
だ
け
で
な
く
世
界
が
警
戒
を
強
め
て
き
た
の
が
、
ロ
シ
ア
か

ら
の
サ
イ
バ
ー
攻
撃
で
あ
る
。
二
〇
一
四
年
の
ク
リ
ミ
ア
併
合
時
に

見
ら
れ
る
よ
う
に
、
ロ
シ
ア
は
軍
事
攻
撃
に
情
報
操
作
や
サ
イ
バ
ー

攻
撃
な
ど
を
組
み
合
わ
せ
、
戦
略
目
標
を
達
成
す
る
「
ハ
イ
ブ
リ
ッ

ド
戦
」
を
今
ま
で
も
実
行
し
て
き
た
か
ら
だ
。

軍
事
侵
攻
前
か
ら
始
ま
っ
た
サ
イ
バ
ー
攻
撃

　

軍
事
侵
攻
の
始
ま
る
四
〇
日
ほ
ど
前
の
一
月
一
三
日
、
ウ
ク
ラ
イ

ナ
の
外
務
省
、
国
防
省
な
ど
約
七
〇
の
ウ
ェ
ブ
サ
イ
ト
が
サ
イ
バ
ー

攻
撃
を
受
け
て
改
ざ
ん
さ
れ
て
し
ま
っ
た
。
ロ
シ
ア
語
、
ウ
ク
ラ
イ

ナ
語
、
ポ
ー
ラ
ン
ド
語
で
「
恐
れ
よ
、
そ
し
て
最
悪
の
事
態
に
備
え

よ
」
と
の
メ
ッ
セ
ー
ジ
が
書
き
込
ま
れ
て
お
り
、
ウ
ク
ラ
イ
ナ
に
脅

し
を
か
け
て
、
混
乱
を
も
た
ら
そ
う
と
し
た
攻
撃
だ
っ
た
と
考
え
ら

れ
る
。
ウ
ク
ラ
イ
ナ
政
府
は
、
ロ
シ
ア
に
よ
る
サ
イ
バ
ー
攻
撃
だ
っ

た
と
し
て
非
難
し
て
い
る
。

　

さ
ら
に
軍
事
侵
攻
の
約
一
〇
日
前
の
二
月
一
五
日
、
ウ
ク
ラ
イ
ナ

国
防
省
や
軍
参
謀
本
部
な
ど
の
政
府
の
ウ
ェ
ブ
サ
イ
ト
が
「
Ｄ
Ｄ
ｏ

Ｓ
（
デ
ィ
ー
ド
ス
）
攻
撃
」
を
受
け
、
一
時
ダ
ウ
ン
し
た
。
ウ
ク
ラ

イ
ナ
の
国
立
貯
蓄
銀
行
や
最
大
の
商
業
銀
行
で
あ
る
プ
リ
ヴ
ァ
ト
銀

Ｎ
Ｔ
Ｔ
チ
ー
フ
・
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
・

ス
ト
ラ
テ
ジ
ス
ト

松
原
実
穂
子

な
ぜ
、
ロ
シ
ア
は
ウ
ク
ラ
イ
ナ
の
シ
ス
テ
ム
が

全
面
ダ
ウ
ン
す
る
よ
う
な
攻
撃
を
避
け
て
い
る
の
か
。

「
サ
イ
バ
ー
義
勇
兵
」
や
複
数
の
国
際
ハ
ッ
カ
ー
集
団
の

「
参
戦
」
が
も
た
ら
す
未
曾
有
の
事
態
と
は
。

陸
、
海
、
空
、
宇
宙
に
続
く
「
第
五
の
戦
闘
領
域
」
で
戦
わ
れ
る

ハ
イ
ブ
リ
ッ
ド
戦
、
そ
の
実
態
に
迫
る
。

ま
つ
ば
ら　

み
ほ
こ　

ジ
ョ
ン
ズ
・
ホ
プ
キ

ン
ズ
大
学
大
学
院
卒
。
防
衛
省
な
ど
を
経

て
、
二
〇
一八
年
Ｎ
Ｔ
Ｔ
に
入
社
。
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
に
関
す
る
情
報
発
信
と
提
言

に
努
め
る
。
著
書
に
『
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ　
組
織
を
脅
威
か
ら
守
る
戦
略
・
人
材
・

イ
ン
テ
リ
ジ
ェ
ン
ス
』。

「
第
五
の
主
戦
場
」サ
イ
バ
ー
攻
撃
応
酬
の
脅
威
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行
も
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
の
た
め
、
ア
プ
リ
や
オ
ン
ラ
イ
ン
決
済
が
二
時

間
使
え
な
く
な
っ
て
い
る
。

 

「
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
」
と
は
、
対
象
の
サ
ー
バ
ー
や
ウ
ェ
ブ
サ
イ
ト
に

大
量
の
デ
ー
タ
を
送
り
つ
け
る
こ
と
で
過
剰
な
負
荷
を
か
け
、
ダ
ウ

ン
さ
せ
て
し
ま
う
も
の
だ
。
前
回
の
ウ
ェ
ブ
サ
イ
ト
の
改
ざ
ん
に
比

べ
、
二
月
一
五
日
の
サ
イ
バ
ー
攻
撃
の
方
が
、
行
政
サ
ー
ビ
ス
や
市

民
生
活
に
与
え
る
影
響
が
大
き
い
。

　

ウ
ク
ラ
イ
ナ
の
ミ
ハ
イ
ロ
・
フ
ョ
ー
ド
ロ
フ
副
首
相
兼
デ
ジ
タ
ル

変
革
相
は
、こ
の
攻
撃
が
「
時
間
を
か
け
て
じ
っ
く
り
準
備
さ
れ
た
」

「
未
曾
有
の
」
規
模
の
も
の
で
あ
っ
た
と
指
摘
し
、
サ
イ
バ
ー
攻
撃

は
ウ
ク
ラ
イ
ナ
の
不
安
定
化
と
パ
ニ
ッ
ク
を
狙
っ
た
も
の
だ
ろ
う
と

見
て
い
る
。

　

Ｄ
Ｄ
ｏ
Ｓ
攻
撃
か
ら
わ
ず
か
三
日
後
の
二
月
一
八
日
、
米
英
両
政

府
は
、
ウ
ク
ラ
イ
ナ
へ
の
攻
撃
元
を
公
表
し
た
。
ロ
シ
ア
連
邦
軍
参

謀
本
部
情
報
総
局
（
Ｇ
Ｒ
Ｕ
）
が
ウ
ク
ラ
イ
ナ
の
銀
行
へ
の
Ｄ
Ｄ
ｏ

Ｓ
攻
撃
を
行
っ
た
と
述
べ
た
上
で
、
ウ
ク
ラ
イ
ナ
の
主
権
を
無
視
し

た
行
為
は
受
け
入
れ
難
い
と
非
難
し
て
い
る
。
ま
た
、
オ
ー
ス
ト
ラ

リ
ア
政
府
も
、
英
米
政
府
に
呼
応
す
る
形
で
二
月
二
〇
日
に
同
様
の

非
難
声
明
を
出
し
た
。

　

従
来
の
米
国
政
府
で
あ
れ
ば
、
サ
イ
バ
ー
攻
撃
が
行
わ
れ
て
か
ら

攻
撃
者
の
身
元
の
発
表
ま
で
数
ヵ
月
か
ら
一
年
以
上
も
の
時
間
を
要

し
て
い
た
の
に
対
し
、
今
回
は
、
わ
ず
か
三
日
間
と
史
上
最
速
で
あ

る
。
し
か
も
単
独
で
の
発
表
で
は
な
く
、
同
盟
国
と
協
調
し
、
攻
撃

国
に
早
急
に
責
任
を
負
わ
せ
、
世
界
に
向
け
て
断
固
と
し
た
姿
勢
を

取
る
こ
と
で
抑
止
力
を
高
め
た
い
と
の
強
い
意
志
が
示
さ
れ
た
。

軍
事
侵
攻
と
と
も
に
行
わ
れ
た
サ
イ
バ
ー
攻
撃

　

二
月
二
四
日
、
ロ
シ
ア
が
ウ
ク
ラ
イ
ナ
へ
の
軍
事
侵
攻
を
始
め
た

の
と
タ
イ
ミ
ン
グ
を
合
わ
せ
、
少
な
く
と
も
二
種
類
の
サ
イ
バ
ー
攻

撃
が
ウ
ク
ラ
イ
ナ
に
行
わ
れ
た
。

　

ま
ず
、
軍
事
侵
攻
の
前
日
の
二
月
二
三
日
、「
ワ
イ
パ
ー
」
と
呼

ば
れ
る
コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス
が
ウ
ク
ラ
イ
ナ
の
金
融
機
関
、
ウ

ク
ラ
イ
ナ
政
府
と
の
契
約
業
務
の
あ
る
ラ
ト
ビ
ア
と
リ
ト
ア
ニ
ア
の

企
業
で
見
つ
か
っ
た
。
こ
の
コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス
は
業
務
妨
害

を
目
的
と
し
た
も
の
で
、
感
染
し
た
シ
ス
テ
ム
か
ら
デ
ー
タ
を
削
除

し
、
そ
の
シ
ス
テ
ム
を
使
え
な
く
し
て
し
ま
う
。

　

ス
ロ
バ
キ
ア
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
企
業
「
Ｅ
Ｓ
Ｅ

Ｔ
」
の
調
査
に
よ
る
と
、
こ
の
新
規
の
コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス

「H
erm

eticW
iper

」
が
作
ら
れ
た
の
は
、昨
年
一
二
月
二
八
日
だ
っ

た
。
軍
事
侵
攻
の
少
な
く
と
も
二
ヵ
月
前
か
ら
、
ハ
イ
ブ
リ
ッ
ド
戦

が
準
備
さ
れ
て
い
た
も
の
と
考
え
ら
れ
る
。

　

軍
事
侵
攻
当
日
、
サ
イ
バ
ー
攻
撃
の
第
二
波
が
押
し
寄
せ
た
。
ウ
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ク
ラ
イ
ナ
議
会
が
緊
急
事
態
宣
言
の
発
出
に
つ
い
て
話
し
合
い
始
め

た
の
と
ほ
ぼ
同
時
に
、
大
規
模
な
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
が
、
ウ
ク
ラ
イ
ナ

内
閣
、
外
務
省
、
イ
ン
フ
ラ
省
、
教
育
科
学
省
、
国
立
貯
蓄
銀
行
と

プ
リ
ヴ
ァ
ト
銀
行
な
ど
の
ウ
ェ
ブ
サ
イ
ト
に
仕
掛
け
ら
れ
、
そ
れ
ら

の
ウ
ェ
ブ
サ
イ
ト
が
一
時
ダ
ウ
ン
し
て
し
ま
っ
た
。
軍
事
侵
攻
時
の

ウ
ク
ラ
イ
ナ
側
の
混
乱
増
幅
が
目
的
と
考
え
ら
れ
る
。

ロ
シ
ア
は
あ
え
て
サ
イ
バ
ー
攻
撃
を
抑
え
た
?

　

二
月
二
四
日
以
前
は
、
ロ
シ
ア
が
も
し
ウ
ク
ラ
イ
ナ
に
軍
事
侵
攻

す
る
こ
と
が
あ
れ
ば
、
ま
ず
ウ
ク
ラ
イ
ナ
の
通
信
ネ
ッ
ト
ワ
ー
ク
に

サ
イ
バ
ー
攻
撃
を
仕
掛
け
、
通
信
サ
ー
ビ
ス
な
ど
の
重
要
イ
ン
フ
ラ

を
か
な
り
ダ
ウ
ン
さ
せ
る
の
で
は
な
い
か
と
見
ら
れ
て
い
た
。だ
が
、

重
要
イ
ン
フ
ラ
へ
の
サ
イ
バ
ー
攻
撃
は
発
生
し
て
い
る
も
の
の
、
そ

の
規
模
は
今
の
と
こ
ろ
抑
制
さ
れ
た
も
の
と
な
っ
て
い
る
。

　

イ
ス
ラ
エ
ル
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
企
業
「
チ
ェ
ッ
ク
ポ
イ

ン
ト
」
に
よ
る
と
、
二
月
二
四
日
に
ロ
シ
ア
が
ウ
ク
ラ
イ
ナ
に
軍
事

侵
攻
を
開
始
し
て
以
降
の
三
日
間
で
、
ウ
ク
ラ
イ
ナ
の
政
府
機
関
と

軍
へ
の
サ
イ
バ
ー
攻
撃
件
数
は
一
九
六
％
増
加
し
た
。
し
か
し
、
こ

れ
は
事
前
に
予
想
さ
れ
て
い
た
よ
り
も
か
な
り
少
な
い
。
三
月
二
日

付
の
『
Ｍ
Ｉ
Ｔ
テ
ク
ノ
ロ
ジ
ー
・
レ
ビ
ュ
ー
』
誌
が
指
摘
し
て
い
る

よ
う
に
、
以
前
の
ロ
シ
ア
で
あ
れ
ば
、
ウ
ク
ラ
イ
ナ
に
破
壊
的
な
サ

イ
バ
ー
攻
撃
を
仕
掛
け
て
い
た
の
に
対
し
、
今
回
の
軍
事
侵
攻
で
は

今
の
と
こ
ろ
、
サ
イ
バ
ー
攻
撃
よ
り
も
伝
統
的
な
地
上
戦
に
注
力
し

て
い
る
よ
う
に
見
え
る
。

　

実
際
、三
月
八
日
、米
国
家
安
全
保
障
局（
Ｎ
Ｓ
Ａ
）長
官
兼
サ
イ
バ
ー

軍
司
令
官
で
あ
る
ポ
ー
ル
・
ナ
カ
ソ
ネ
陸
軍
大
将
は
、「
ロ
シ
ア
は
、

こ
こ
数
週
間
の
間
に
ウ
ク
ラ
イ
ナ
に
対
し
て
数
回
の
サ
イ
バ
ー
攻
撃

を
行
っ
た
が
、
戦
争
が
始
ま
る
前
に
米
国
が
予
想
し
て
い
た
ほ
ど
の

ハ
ッ
キ
ン
グ
は
ま
だ
起
き
て
い
な
い
」
と
米
下
院
情
報
委
員
会
公
聴

会
で
の
証
言
で
認
め
て
い
る
。
ナ
カ
ソ
ネ
司
令
官
は
、
ロ
シ
ア
の
サ

イ
バ
ー
攻
撃
被
害
が
抑
え
ら
れ
て
い
る
理
由
と
し
て
、
ウ
ク
ラ
イ
ナ

側
の
防
御
、ロ
シ
ア
側
が
直
面
し
た
い
く
つ
か
の
課
題
、そ
し
て
「
他

の
人
々
」
の
活
躍
に
よ
る
被
害
の
阻
止
が
あ
っ
た
と
説
明
し
た
。

　

実
は
二
〇
一
五
年
一
二
月
、
ウ
ク
ラ
イ
ナ
へ
の
ロ
シ
ア
に
よ
る
サ

イ
バ
ー
攻
撃
で
停
電
が
発
生
し
て
以
来
、
米
国
政
府
は
ウ
ク
ラ
イ
ナ

に
対
し
、
多
額
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
強
化
支
援
を
行
っ
て
き

た
。
二
一
年
一
〇
〜
一
一
月
に
は
、
米
陸
軍
サ
イ
バ
ー
部
隊
、
米
国

政
府
の
委
託
業
者
と
米
国
の
民
間
企
業
社
員
が
ウ
ク
ラ
イ
ナ
を
訪

れ
、
ロ
シ
ア
が
地
上
戦
と
同
時
並
行
し
て
仕
掛
け
て
き
そ
う
な
サ
イ

バ
ー
攻
撃
に
備
え
る
た
め
の
支
援
を
行
っ
た
と
い
う
。
英
「
フ
ィ
ナ

ン
シ
ャ
ル
・
タ
イ
ム
ズ
」
紙
に
よ
る
と
、
コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス

が
既
に
ウ
ク
ラ
イ
ナ
の
シ
ス
テ
ム
内
に
潜
り
込
ん
で
い
な
い
か
調
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べ
、
ウ
ク
ラ
イ
ナ
の
重
要
イ
ン
フ
ラ
を
サ
イ
バ
ー
攻
撃
か
ら
守
る
た

め
の
協
力
が
行
わ
れ
た
。

　

ウ
ク
ラ
イ
ナ
や
米
国
を
含
む
他
国
の
防
御
努
力
に
加
え
て
、
も
う

一
つ
考
え
ら
れ
る
の
が
、
ロ
シ
ア
が
あ
え
て
、
通
信
ネ
ッ
ト
ワ
ー
ク

へ
の
大
規
模
損
害
を
避
け
た
と
い
う
説
で
あ
る
。
二
月
二
八
日
付
の

米
「
ワ
シ
ン
ト
ン
・
ポ
ス
ト
」
紙
（
電
子
版
）
は
、
ロ
シ
ア
か
ら
の

サ
イ
バ
ー
攻
撃
で
ウ
ク
ラ
イ
ナ
の
通
信
ネ
ッ
ト
ワ
ー
ク
の
大
部
分
が

ダ
ウ
ン
さ
せ
ら
れ
て
い
な
い
理
由
と
し
て
、
い
く
つ
か
の
仮
説
を
紹

介
し
た
。

　

第
一
に
、
軍
事
侵
攻
す
れ
ば
ウ
ク
ラ
イ
ナ
が
す
ぐ
に
屈
服
す
る
も

の
と
、
ロ
シ
ア
は
当
初
思
い
込
ん
で
お
り
、
占
領
後
に
自
分
た
ち
が

使
う
通
信
ネ
ッ
ト
ワ
ー
ク
を
維
持
し
て
お
き
た
か
っ
た
か
ら
だ
と
い

う
も
の
だ
。
第
二
に
、
通
信
が
ダ
ウ
ン
す
る
と
、
か
え
っ
て
重
要
な

戦
時
情
報
収
集
を
ロ
シ
ア
が
で
き
な
く
な
っ
て
し
ま
う
の
で
、
そ
れ

は
避
け
た
の
で
は
な
い
か
と
の
指
摘
も
あ
る
。

今
後
懸
念
さ
れ
る
シ
ナ
リ
オ

①
業
務
妨
害
型
攻
撃
被
害
の
世
界
拡
大

　

今
後
、
日
本
を
含
む
各
国
が
警
戒
し
な
け
れ
ば
な
ら
な
い
サ
イ

バ
ー
攻
撃
の
種
類
は
、
主
に
三
つ
あ
る
。

　

第
一
に
、
ウ
ク
ラ
イ
ナ
軍
や
政
府
が
ロ
シ
ア
の
軍
事
侵
攻
に
対
応

す
る
の
を
妨
害
し
、
国
内
で
パ
ニ
ッ
ク
を
引
き
起
こ
す
た
め
、
ウ
ク

ラ
イ
ナ
国
内
の
電
力
、
交
通
、
金
融
、
通
信
な
ど
の
重
要
イ
ン
フ
ラ

企
業
に
対
し
、
ワ
イ
パ
ー
を
使
っ
て
業
務
妨
害
型
の
サ
イ
バ
ー
攻
撃

を
仕
掛
け
る
こ
と
だ
。
そ
の
際
、
ウ
ク
ラ
イ
ナ
を
狙
っ
て
仕
掛
け
ら

れ
た
サ
イ
バ
ー
攻
撃
だ
っ
た
と
し
て
も
、
コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス

感
染
被
害
が
ド
ミ
ノ
式
に
世
界
へ
広
が
っ
て
し
ま
う
シ
ナ
リ
オ
も
考

え
ら
れ
る
。

　

そ
の
証
左
が
、
二
〇
一
七
年
六
月
に
起
き
た
「
ノ
ッ
ト
ペ
ト
ヤ
」

と
呼
ば
れ
る
ワ
イ
パ
ー
型
コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス
に
よ
る
サ
イ

バ
ー
攻
撃
で
あ
る
。
ウ
ク
ラ
イ
ナ
の
政
府
機
関
や
電
力
・
通
信
な
ど

の
重
要
イ
ン
フ
ラ
企
業
が
被
害
を
受
け
た
ほ
か
、
最
終
的
に
は
世

界
六
五
ヵ
国
に
感
染
が
拡
散
、
総
被
害
額
は
一
〇
〇
億
ド
ル
（
約

一
兆
一
五
五
〇
億
円
）
に
も
及
ん
だ
。

　

米
英
政
府
は
一
八
年
二
月
、
ロ
シ
ア
に
よ
る
犯
行
だ
っ
た
と
し
て

非
難
し
た
が
、
ロ
シ
ア
政
府
は
関
与
を
否
定
し
て
い
る
。

　

し
か
も
ロ
シ
ア
は
そ
の
後
、
サ
プ
ラ
イ
チ
ェ
ー
ン
を
悪
用
し
て
、

被
害
を
広
げ
る
攻
撃
手
法
を
編
み
出
し
た
。
世
界
的
に
広
く
使
わ
れ

て
い
る
サ
ー
ビ
ス
や
製
品
に
サ
イ
バ
ー
攻
撃
を
仕
掛
け
れ
ば
、
サ
プ

ラ
イ
チ
ェ
ー
ン
を
伝
わ
っ
て
、
感
染
被
害
を
ド
ミ
ノ
式
に
さ
ま
ざ
ま

な
国
の
顧
客
企
業
や
政
府
機
関
へ
と
拡
大
で
き
る
。

　

こ
の
種
の
サ
イ
バ
ー
攻
撃
を
警
戒
す
る
欧
州
連
合
（
Ｅ
Ｕ
）
加
盟
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国
は
、
大
規
模
な
サ
イ
バ
ー
攻
撃
へ
の
Ｅ
Ｕ
の
対
応
能
力
を
確
か
め

る
た
め
、
一
月
中
旬
か
ら
六
週
間
に
わ
た
っ
て
サ
イ
バ
ー
演
習
を

行
っ
て
い
た
。

②
制
裁
へ
の
報
復
攻
撃

　

第
二
の
シ
ナ
リ
オ
は
、
ロ
シ
ア
の
軍
事
侵
攻
に
対
す
る
制
裁
措
置

を
取
っ
た
国
々
に
対
し
、
金
融
機
関
な
ど
の
重
要
イ
ン
フ
ラ
へ
報
復

と
し
て
サ
イ
バ
ー
攻
撃
を
仕
掛
け
る
も
の
だ
。プ
ー
チ
ン
大
統
領
は
、

三
月
五
日
、
欧
米
諸
国
の
制
裁
措
置
は
宣
戦
布
告
に
等
し
い
と
述
べ

て
い
る
た
め
、
懸
念
が
広
が
っ
て
い
る
。

　

報
復
で
使
わ
れ
る
か
も
し
れ
な
い
サ
イ
バ
ー
攻
撃
の
手
法
と
し
て

警
戒
さ
れ
て
い
る
の
が
、ラ
ン
サ
ム
ウ
ェ
ア
攻
撃
の
ほ
か
、ワ
イ
パ
ー

攻
撃
、
ウ
ェ
ブ
サ
イ
ト
を
ダ
ウ
ン
さ
せ
る
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
で
あ
る
。

サ
イ
バ
ー
攻
撃
を
受
け
た
国
の
社
会
経
済
活
動
が
中
断
し
、
安
全
保

障
上
の
リ
ス
ク
と
な
り
得
、
ウ
ク
ラ
イ
ナ
危
機
へ
の
対
応
・
支
援
に

遅
れ
が
生
じ
る
可
能
性
も
あ
る
た
め
だ
。
ま
た
、
ラ
ン
サ
ム
ウ
ェ
ア

攻
撃
は
、
制
裁
を
回
避
し
、
外
貨
を
稼
ぐ
手
段
と
し
て
使
わ
れ
る
可

能
性
に
つ
い
て
も
指
摘
さ
れ
て
い
る
。

　

昨
年
五
月
の
米
コ
ロ
ニ
ア
ル
・
パ
イ
プ
ラ
イ
ン
へ
の
ラ
ン
サ
ム

ウ
ェ
ア
攻
撃
で
は
、
数
日
間
パ
イ
プ
ラ
イ
ン
の
稼
働
が
停
止
し
た
。

ガ
ソ
リ
ン
ス
タ
ン
ド
数
千
ヵ
所
が
燃
料
不
足
に
陥
り
、
暴
力
沙
汰
も

発
生
、
ア
メ
リ
カ
ン
航
空
は
航
路
を
一
時
変
更
せ
ざ
る
を
得
な
く

な
っ
た
。

　

そ
の
た
め
欧
米
の
金
融
業
界
で
は
、
昨
年
か
ら
サ
イ
バ
ー
演
習
な

ど
を
通
じ
て
サ
イ
バ
ー
攻
撃
対
策
が
進
め
ら
れ
て
き
た
。
ま
た
、
米

国
の
金
融
業
界
は
、
攻
撃
者
視
点
で
脆
弱
性
を
洗
い
出
し
、
防
御
強

化
を
し
て
い
る
。
さ
ら
に
、
サ
プ
ラ
イ
チ
ェ
ー
ン
・
リ
ス
ク
対
応
の

た
め
、
取
引
先
へ
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
強
化
も
求
め
て

い
る
。

③
報
復
の
エ
ス
カ
レ
ー
シ
ョ
ン

　

ロ
シ
ア
に
よ
る
ウ
ク
ラ
イ
ナ
軍
事
侵
攻
後
、
複
数
の
民
間
の
ハ
ッ

カ
ー
集
団
が
サ
イ
バ
ー
攻
撃
の
実
施
に
つ
い
て
意
思
を
表
明
し
た
。

国
際
ハ
ッ
カ
ー
集
団
「
ア
ノ
ニ
マ
ス
」
は
、
ロ
シ
ア
政
府
機
関
へ
の

Ｄ
Ｄ
ｏ
Ｓ
攻
撃
や
ロ
シ
ア
の
メ
デ
ィ
ア
の
ウ
ェ
ブ
サ
イ
ト
の
改
ざ
ん

を
行
っ
た
と
主
張
し
て
い
る
。ま
た
、ベ
ラ
ル
ー
シ
の
反
体
制
派
ハ
ッ

カ
ー
集
団
「
サ
イ
バ
ー
・
パ
ル
チ
ザ
ン
」
は
二
月
二
七
日
、
ロ
シ
ア

の
軍
用
列
車
二
本
の
運
行
を
サ
イ
バ
ー
攻
撃
で
九
〇
分
間
遅
ら
せ
た

と
発
表
し
た
。

　

ウ
ク
ラ
イ
ナ
国
防
省
と
フ
ョ
ー
ド
ロ
フ
副
首
相
の
呼
び
か
け
で
サ

イ
バ
ー
義
勇
兵
と
I
T
軍
が
そ
れ
ぞ
れ
が
立
ち
上
が
り
、
ウ
ク
ラ

イ
ナ
国
内
外
か
ら
ウ
ク
ラ
イ
ナ
人
だ
け
で
な
く
、
外
国
人
も
加
わ
っ
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て
い
る
と
い
う
。
ハ
ー
バ
ー
ド
大
学
の
ガ
ブ
リ
エ
ラ
・
コ
ー
ル
マ
ン

教
授
（
人
類
学
）
は
、「
国
家
が
公
然
と
市
民
や
義
勇
兵
に
他
国
へ

の
サ
イ
バ
ー
攻
撃
を
呼
び
か
け
た
の
は
初
め
て
だ
」
と
指
摘
す
る
。

　

副
首
相
が
つ
く
っ
た
ウ
ク
ラ
イ
ナ
の
「
Ｉ
Ｔ
軍
」
に
は
、
国
内
外

か
ら
四
〇
万
人
が
参
加
し
て
い
る
と
ウ
ク
ラ
イ
ナ
政
府
は
主
張
し
て

い
る
が
、
裏
付
け
は
取
れ
て
い
な
い
。
今
の
と
こ
ろ
、
比
較
的
烈
度

の
低
い
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
な
ど
の
妨
害
活
動
に
重
き
を
置
い
て
い
る
よ

う
だ
が
、
メ
ン
バ
ー
の
中
に
は
鉄
道
や
電
力
網
へ
の
攻
撃
を
呼
び
か

け
て
い
る
者
た
ち
も
い
る
。

　

一
方
、
ロ
シ
ア
の
情
報
機
関
と
の
つ
な
が
り
が
指
摘
さ
れ
て
い
る

ラ
ン
サ
ム
ウ
ェ
ア
攻
撃
集
団
「
コ
ン
テ
ィ
」
は
、
二
月
二
五
日
に
ロ

シ
ア
政
府
支
持
を
表
明
し
て
い
る
が
、
過
去
に
複
数
の
大
規
模
な
被

害
を
重
要
イ
ン
フ
ラ
に
も
た
ら
し
て
き
た
。
例
え
ば
、
二
一
年
五
月

に
は
ア
イ
ル
ラ
ン
ド
の
国
民
医
療
サ
ー
ビ
ス
を
攻
撃
し
、
一
部
の
手

術
や
予
約
が
キ
ャ
ン
セ
ル
に
な
る
な
ど
の
被
害
を
も
た
ら
し
た
。
最

終
的
な
復
旧
費
用
の
総
額
は
、四
八
〇
〇
万
ド
ル
（
五
五
億
円
以
上
）

に
ま
で
膨
れ
上
が
っ
て
い
る
。

　

必
ず
し
も
政
府
の
管
理
の
行
き
届
か
な
い
さ
ま
ざ
ま
な
主
体
が
こ

れ
だ
け
「
参
戦
」
す
れ
ば
、
サ
イ
バ
ー
攻
撃
を
受
け
る
側
の
政
府
や

軍
か
ら
す
る
と
、
誰
が
攻
撃
し
て
い
る
の
か
把
握
し
づ
ら
く
、
事
態

が
混
沌
と
し
て
く
る
。
ロ
シ
ア
が
ハ
ッ
カ
ー
の
身
元
や
攻
撃
場
所
を

特
定
し
た
と
主
張
し
、
そ
の
ハ
ッ
カ
ー
が
政
府
と
一
体
と
な
っ
て
攻

撃
し
て
い
る
と
見
な
す
と
す
れ
ば
、
大
規
模
な
報
復
の
恐
れ
す
ら
あ

ろ
う
。

　

リ
ア
ル
世
界
で
の
戦
闘
が
続
き
、
死
傷
者
が
増
え
、
緊
張
や
感
情

が
た
だ
で
さ
え
高
ま
っ
て
い
る
中
、
サ
イ
バ
ー
攻
撃
の
応
酬
も
激
化

し
、
事
態
が
ど
ん
ど
ん
エ
ス
カ
レ
ー
ト
し
か
ね
な
い
。
攻
撃
元
の
特

定
を
誤
っ
て
報
復
し
た
場
合
の
リ
ス
ク
も
懸
念
さ
れ
る
。

　

米
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
企
業
「
マ
ン
デ
ィ
ア
ン
ト
」
の
ジ
ェ

ン
ズ
・
モ
ン
ラ
ッ
ド
氏
は
、
サ
イ
バ
ー
攻
撃
へ
の
参
加
が
、
ロ
シ
ア

の
侵
略
や
侵
攻
に
対
抗
す
る
ウ
ク
ラ
イ
ナ
を
支
援
す
る
た
め
の
気
高

い
行
為
と
考
え
る
こ
と
も
で
き
る
と
認
め
つ
つ
も
、
各
国
の
関
連
法

の
解
釈
に
よ
っ
て
は
違
法
行
為
と
な
り
得
る
と
警
鐘
を
鳴
ら
す
。「
こ

う
し
た
作
戦
に
参
加
す
る
も
う
一
つ
の
リ
ス
ク
は
、
各
個
人
が
ど
れ

だ
け
自
分
の
身
を
守
れ
る
か
、
そ
し
て
外
国
人
が
ロ
シ
ア
を
標
的
に

し
て
い
る
と
把
握
さ
れ
た
場
合
に
ロ
シ
ア
が
ど
の
よ
う
に
受
け
止
め

る
か
だ
」。

「
第
五
の
主
戦
場
」
に
な
っ
た
サ
イ
バ
ー
空
間

　

サ
イ
バ
ー
空
間
が
陸
、
海
、
空
、
宇
宙
に
続
く
第
五
の
作
戦
領
域

と
目
さ
れ
て
か
ら
一
〇
年
以
上
が
経
つ
。
今
回
の
ウ
ク
ラ
イ
ナ
へ
の

軍
事
侵
攻
は
、
サ
イ
バ
ー
空
間
も
作
戦
領
域
の
一
つ
と
な
っ
た
こ
と
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を
現
実
問
題
と
し
て
世
界
に
突
き
つ
け
た
。
さ
ら
に
、
政
府
や
軍
所

属
で
は
な
い
ハ
ッ
カ
ー
集
団
が
世
界
各
地
か
ら
「
参
戦
」
す
る
と
い

う
未
曾
有
の
事
態
が
出

し
ゅ
っ
た
い来

し
、
サ
イ
バ
ー
空
間
に
お
け
る
応
酬
が
複

雑
化
。
サ
イ
バ
ー
攻
撃
の
思
わ
ぬ
飛
び
火
が
懸
念
さ
れ
て
い
る
。

　

国
土
に
侵
略
し
て
き
た
軍
が
病
院
や
学
校
を
も
砲
撃
し
、
市
民
の

死
傷
者
が
拡
大
す
る
中
、
地
上
戦
を
戦
う
義
勇
兵
は
許
さ
れ
て
も
、

国
内
外
の
人
々
に
サ
イ
バ
ー
義
勇
兵
と
し
て
サ
イ
バ
ー
攻
撃
の
実
施

を
呼
び
か
け
る
の
は
許
さ
れ
る
の
か
。
そ
の
場
合
、
ど
の
よ
う
な
サ

イ
バ
ー
攻
撃
で
あ
れ
ば
よ
い
の
か
。
そ
れ
と
も
、
あ
く
ま
で
も
重
要

イ
ン
フ
ラ
を
サ
イ
バ
ー
攻
撃
の
被
害
か
ら
守
る
た
め
の
情
報
提
供
や

技
術
支
援
に
徹
す
る
べ
き
な
の
か
。

　

ま
た
、
義
勇
兵
を
装
い
、
私
憤
を
晴
ら
そ
う
と
す
る
ハ
ッ
カ
ー
や
、
私

腹
を
肥
や
す
た
め
の
金
銭
目
的
の
サ
イ
バ
ー
攻
撃
を
仕
掛
け
る
ハ
ッ

カ
ー
を
ど
う
見
分
け
、処
罰
す
る
の
か
。勤
務
先
に
無
断
で
サ
イ
バ
ー

義
勇
兵
と
し
て
参
加
し
た
後
、
相
手
国
か
ら
身
元
を
特
定
さ
れ
、
勤

務
先
の
政
府
や
企
業
に
サ
イ
バ
ー
攻
撃
を
仕
掛
け
ら
れ
た
な
ら
ば
、

本
人
と
相
手
国
に
ど
の
よ
う
に
対
処
す
れ
ば
よ
い
の
か
。
今
回
の
ウ

ク
ラ
イ
ナ
侵
攻
を
機
に
難
題
が
世
界
に
突
き
付
け
ら
れ
て
い
る
。

　

新
た
な
国
際
規
範
を
整
理
す
る
た
め
、
国
際
的
な
議
論
が
早
急
に

必
要
で
あ
る
。
日
本
は
、
今
ま
で
、
国
連
政
府
専
門
家
会
合
に
お
け

る
国
際
規
範
づ
く
り
に
積
極
的
に
関
わ
っ
て
き
た
。
国
際
規
範
は
各

サイバー攻撃を行う民間グループ

サイバー義勇兵

サイバー・パルチザン

IT軍

アノニマス

・ウクライナ国防省が2月24日に呼びかけ
・3月4日時点で900～ 1000人が参加

コンティ

・ランサムウェア攻撃集団

（筆者作成）

ストーモス

・ランサムウェア攻撃集団
・アラビア語を使用

クーミングプロジェクト
・ランサムウェア攻撃集団

レッドバンディッツ

・サイバー犯罪集団

・ベラルーシの反体制派ハッカー集団
・2022年 1月時点で20～30人

・国際ハッカー集団

ロシア側ウクライナ側

・フョードロフ副首相が2月26日に呼びかけ
・3月4日時点でテレグラム専用チャンネル
　に28万5000人参加
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国
の
国
益
と
思
惑
が
絡
み
合
い
、
一
朝
一
夕
で
で
き
る
も
の
で
は
な

い
。
し
か
し
、
少
な
く
と
も
日
本
は
、
今
回
浮
か
び
上
が
っ
た
新
た

な
問
題
点
を
整
理
し
、
議
論
を
国
際
社
会
に
呼
び
か
け
る
べ
き
で
あ

る
。

　

こ
う
し
た
国
際
的
議
論
を
進
め
て
い
く
に
は
、
サ
イ
バ
ー
攻
撃
の

手
法
や
対
策
、
攻
撃
主
体
に
詳
し
い
技
術
者
や
イ
ン
テ
リ
ジ
ェ
ン
ス

の
専
門
家
だ
け
で
な
く
、
国
際
安
全
保
障
や
外
交
、
語
学
、
国
際
法
・

国
内
法
、
戦
略
的
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
、
心
理
学
な
ど
多
様
な
分

野
の
専
門
家
の
参
加
が
求
め
ら
れ
よ
う
。
世
界
情
勢
、
歴
史
的
背
景

な
ど
さ
ま
ざ
ま
な
要
素
が
加
わ
っ
て
、
サ
イ
バ
ー
攻
撃
が
繰
り
広
げ

ら
れ
、異
な
る
サ
イ
バ
ー
攻
撃
主
体
が
「
参
戦
」
し
て
く
る
た
め
だ
。

「
第
五
の
作
戦
領
域
」
の
規
範
は
つ
く
れ
る
か

　

一
方
に
お
い
て
、
コ
ロ
ナ
禍
で
デ
ジ
タ
ル
化
が
進
む
中
、
Ｉ
Ｔ
イ

ン
フ
ラ
は
世
界
経
済
や
安
全
保
障
の
要
諦
と
な
っ
て
い
る
。
国
際
的

な
緊
張
の
高
ま
り
の
中
で
、
ラ
ン
サ
ム
ウ
ェ
ア
攻
撃
や
ワ
イ
パ
ー
攻

撃
が
仕
掛
け
ら
れ
、部
品
や
サ
ー
ビ
ス
の
仕
入
れ
先
が
感
染
す
れ
ば
、

供
給
が
滞
り
、
工
場
な
ど
の
稼
働
が
一
時
停
止
す
る
こ
と
も
あ
り
得

る
の
だ
。
サ
プ
ラ
イ
チ
ェ
ー
ン
・
リ
ス
ク
対
策
を
強
化
す
る
に
は
、

各
社
の
事
業
継
続
計
画
に
サ
イ
バ
ー
攻
撃
へ
の
対
応
も
含
め
た
シ
ナ

リ
オ
を
盛
り
込
ま
な
け
れ
ば
な
ら
な
い
。

　

し
か
し
、
顧
客
企
業
そ
れ
ぞ
れ
が
仕
入
れ
先
に
異
な
る
対
策
を
要

求
す
れ
ば
、
リ
ソ
ー
ス
の
少
な
い
中
小
企
業
が
疲
弊
し
て
し
ま
う
。

そ
の
た
め
、
業
界
ご
と
の
ル
ー
ル
づ
く
り
が
業
界
団
体
と
政
府
の
協

力
の
も
と
で
必
要
だ
。

　

中
小
企
業
を
含
め
た
業
界
一
丸
と
な
っ
て
の
サ
プ
ラ
イ
チ
ェ
ー

ン
・
リ
ス
ク
対
策
は
、
非
常
に
大
切
で
あ
る
。
米
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
企
業
「
フ
ァ
イ
ア
・
ア
イ
（
現
マ
ン
デ
ィ
ア
ン
ト
）」
の
調

べ
で
は
、
サ
イ
バ
ー
攻
撃
の
七
七
％
が
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

予
算
や
人
手
の
な
い
中
小
企
業
を
狙
っ
て
い
る
。
企
業
の
自
助
努
力

も
啓
発
活
動
で
促
し
つ
つ
、
中
小
企
業
が
最
新
の
サ
イ
バ
ー
攻
撃
の

手
口
に
合
わ
せ
た
対
策
を
取
れ
る
よ
う
、
政
府
か
ら
の
情
報
提
供
や

助
成
金
な
ど
の
支
援
も
進
め
て
い
く
べ
き
で
あ
ろ
う
。

　

戦
時
に
お
け
る
サ
イ
バ
ー
攻
撃
対
処
の
た
め
の
国
内
外
の
協
力
の

あ
り
方
を
含
め
、世
界
は
世
紀
の
難
題
に
直
面
し
て
い
る
。サ
イ
バ
ー

攻
撃
を
国
家
戦
略
と
し
て
使
い
続
け
て
い
る
国
々
は
、
世
界
が
ど
う

こ
の
難
局
を
乗
り
切
る
か
、固
唾
を
の
ん
で
見
守
っ
て
い
る
は
ず
だ
。

日
本
も
世
界
も
、
短
期
的
な
個
々
の
組
織
の
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
強
化
、
中
期
的
な
サ
プ
ラ
イ
チ
ェ
ー
ン
対
策
、
そ
し
て
長
期
的

な
国
際
規
範
の
確
立
を
進
め
て
い
か
な
け
れ
ば
な
ら
な
い
。そ
れ
が
、

戦
時
と
平
時
を
含
め
た
日
本
と
世
界
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
向

上
に
つ
な
が
る
の
だ
。
●




